SKONTAKTOWALI SIE

0SZUSCI?
Wzywajgc do
natychmiastowego dziatania?

(Nie spiesz sie, aby dzialac’!)r,

Funkcjonariusze policji, banku lub innych instytucji
panstwowych nigdy nie poproszq o podanie kodow
logowania do bankowosci internetowej, ,Smart-
ID”, danych karty bankowej lub o podanie gotowki

www.epolicija.lt
Numer alarmowy- 112

+370 700 60 000

Spokojnie ocen sytuacje i nie

\ poddawaj sie ich presiji.

4 Nie spiesz sie, aby dziata¢!
Wiadomos¢ z grozbg - pierwsza

\_ oznaka oszustwa.

(
0 Przerwij wszelkg komunikacje.
.

[
0 Powiadom policje.
-

(
\o Nie klikaj podejrzanych linkéw.

( 0 Zachowaj dowody (kontakty
Q oszustoéw, zrzuty ekranu).

- e’ e

Oszusci moga sie kontaktowac przez:

®) Komunikatory:
Viber,
® Telefon WhatsApp,
Messenger




Ktére z Twoich danych

sg poufne?
Dane logowania do
bankowosci internetowej.
e Dane karty ptatniczej.
e Kody ,Smart-ID"” lub podpisu
elektronicznego.

e Pracownikéw banku.

e Pracownikéw Google'a.
e Funkcjonariuszy policji.

e Posrednikéw finansowych.
e Sprzedajacych lub kupujacych.

¢ Pracownikéw instytucji e Kod PIN tokena bankowego.'s
panstwowych (np.: ,Sodra”).

Pracownicy nigdy nie proszg o
ujawnienie tych danych
. Jak rozpoznac oszustwo?

(Zwykle méwiq po rosyjsku, ale zdarzajq sie przypadki méwigcych po litewsku. )
e ,Halo, mamo” lub ,Mam wypadek” - oszuéci * Fatszywa strona sklepu lub banku - wysytanie

« Falszywe oferty pracy - oferujg prace i prosza dane. ) . . ' _
0 potwierdzenie transakgji finansowych, e Oszukancze wiadomosci - twierdzace, ze dane

; s osobowe wyciekty, konto zostato zamrozone lub
e Oszustwo polegajace na podszywaniu sie pod

. _ ) o i nielegalne transakcje zostaty zatrzymane.
AREEELGRELTEE . el peayedd deeeRl Oszustwo inwestycyjne - fatszywe oferty
zaliczki.

inwestycyjne, obiecujgce nierealne zyski.
* Oszustwo romantyczne - prosba o wsparcie
finansowe w sytuacji kryzysowe;.
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