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Przerwij wszelką komunikację.

Powiadom policję.

Zachowaj dowody (kontakty
 oszustów, zrzuty ekranu).

Oszuści mogą się kontaktować przez:

SMS

Telefon

E-mail

Spokojnie oceń sytuację i nie
poddawaj się ich presji. 

Wzywając doWzywając do
natychmiastowego działania?natychmiastowego działania?

Nie klikaj podejrzanych linków.

Nie spiesz się, aby działać! 
Wiadomość z groźbą - pierwsza

oznaka oszustwa.

Komunikatory: 

Numer alarmowy– 112
www.epolicija.lt

+370 700 60 000 

Funkcjonariusze policji, banku lub innych instytucjiFunkcjonariusze policji, banku lub innych instytucji
państwowych nigdy nie poproszą o podanie kodówpaństwowych nigdy nie poproszą o podanie kodów

logowania do bankowości internetowej, „Smart-logowania do bankowości internetowej, „Smart-
ID”, danych karty bankowej lub o podanie gotówkiID”, danych karty bankowej lub o podanie gotówki

Nie spiesz się, aby działać!

Po przybyciu do domu

OSZUŚCI?OSZUŚCI?



„Halo, mamo“ lub „Mam wypadek” – oszuści
udają rannych bliskich i proszą o pieniądze. 
Fałszywe oferty pracy – oferują pracę i proszą

       o potwierdzenie transakcji finansowych.
Oszustwo polegające na podszywaniu się pod
pożyczkodawcę – oferują pożyczki, żądają
zaliczki. 
Oszustwo romantyczne – prośba o wsparcie
finansowe w sytuacji kryzysowej.

 Które z Twoich danych
są poufne?

Pod kogo mogą podszywać
się oszuści?

Fałszywa strona sklepu lub banku – wysyłanie
e-maili z linkami, w których należy wprowadzić
dane.
Oszukańcze wiadomości – twierdzące, że dane
osobowe wyciekły, konto zostało zamrożone lub
nielegalne transakcje zostały zatrzymane.
Oszustwo inwestycyjne – fałszywe oferty
inwestycyjne, obiecujące nierealne zyski.

Pracowników banku.
Pracowników Google’a.
Funkcjonariuszy policji.
Pośredników finansowych.
Sprzedających lub kupujących.
Pracowników instytucji
państwowych (np.: „Sodra”).

Dane logowania do
bankowości internetowej.
Dane karty płatniczej.
Kody „Smart-ID” lub podpisu
elektronicznego.
Kod PIN tokena bankowego.

www.epolicija.lt

+370 700 60 000 

    Zwykle mówią po rosyjsku, ale zdarzają się przypadki mówiących po litewsku.Zwykle mówią po rosyjsku, ale zdarzają się przypadki mówiących po litewsku.
Jak rozpoznać oszustwo?

Numer alarmowy– 112


