
 МОШЕННИКИ? МОШЕННИКИ?

я 

Прекратите всякое общение.

Сообщите в полицию.

Сохраните доказательства 
(контакты мошенников, скриншоты).

Мошенники могут связаться с Вами:

по СМС

по эл. почте

Спокойно оцените ситуацию и не
поддавайтесь их давлению. 

Призывают к немедленнымПризывают к немедленным
действиям?действиям?

Не переходите по
подозрительным ссылкам.

Не торопитесь действовать! 
Срочное сообщение с угрозами 

— первый признак мошенничества.

в приложениях для чата: 

Срочная помощь - 112
www.epolicija.lt

+370 700 60 000 

Сотрудники полиции, банка, «Содра» илиСотрудники полиции, банка, «Содра» или  
других учреждений других учреждений никогданикогда не просят назвать не просят назвать
  коды «Smart-ID», пароли, идентификационныекоды «Smart-ID», пароли, идентификационные
данные банковских карт или отдать наличныеданные банковских карт или отдать наличные

Не торопитесь!

СВЯЗАЛИСЬСВЯЗАЛИСЬ

По приезду домой

по телефону



„Алло, мама” или „Я попал в аварию” —
мошенники выдают себя за пострадавших
родственников и просят деньги. 
Фейковые предложения о работе —
предлагают работу и просят участвовать в
финансовых операциях.
Мошенничество под видом кредитодателя —

предлагают кредиты, требуют аванс.
Романтическое мошенничество — просят о
финансовой помощи после мнимого несчастья. 

Какие Ваши данные являются
конфиденциальными?

За кого могут выдавать себя
мошенники?

Поддельный сайт магазина или банка —  
отправка эл. писем со ссылками, где нужно
ввести данные.
Мошеннические сообщения — утверждают,
что произошла утечка персональных данных,
аккаунт заморожен, незаконные операции
приостановлены.
Инвестиционное мошенничество — ложные
предложения инвестировать с обещаниями
нереального заработка.

За сотрудников банка.
За сотрудников Google.
За сотрудников полиции.
За инвестиционных брокеров.
За продавцов или покупателей.
За сотрудников государственного
учреждения (напр., «Содры»,
Государственной налоговой
инспекции.

Данные для входа в интернет —
банк.
Коды «Smart-ID» или мобильной
подписи. 
PIN-код генератора кодов.

www.epolicija.lt

+370 700 60 000 

    Обычно они говорят по-русски, но бывают случаи, когда говорят по-литовски.Обычно они говорят по-русски, но бывают случаи, когда говорят по-литовски.

Как распознать мошенничество?

Срочная помощь - 112


